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Abstrak 
Komunikasi data, komputer dan jaringan komputer meningkatkan kebutuhan dan fasilitasi yang ditawarkan 
berbagai layanan server yang dimiliki perorangan maupun perusahaan.  Server merupakan inti keberlangsungan 
komunikasi di internet dan faktor utama hidup, berkembang dan matinya usaha perorangan atau perusahaan yang 
bertumpu pada internet.   Sisi yang lain pun berkembang pesat serangan mentarget server dari mulai melemah 
kinerja sampai lumpuh yang paling populer di dunia hacker yaitu serangan dengan membombardir server dengan 
banyak permintaan baik dari satu komputer maupun lebih, dengan satu mesin sampai ribuan mesin.  Penelitian ini 
mengimplementasikan beberapa teknik penyerangan DDoS yang ditargetkan pada virtual server dan real server 
untuk mengetahui jenis protokol yang digunakan dan akurasi kehandalannya.  Metode Penelitian menggunakan 
konsep dari Robert Maribe Branch (2009) atau ADDIE yang terdiri Analysis, Design, Development, Implementation 
dan Evaluation dengan hasil penyerangan header HTTP pada virtual network dengan berhasil dilakukan dan pada 
real network 85,68 %, sedangkan pada TCP memiliki nilai akurasi 87,75% dan pada real network menghasilkan 
90,02%.  Selain itu penyerangan penggunaan ping of death pada virtual server berhasil dilakukan dan real server 
nilai akurasi 41,45% sehingga penyerangan pada protokol TCP dinyatakan sangat ampuh untuk melumpuhkan PC 
target atau server. 
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Abstract  
Data communication, computers and computer networks increase the needs and facilitation offered by a variety of 
server services that are owned by individuals and companies. Servers are the core of continuous communication on the 
internet and the main factor in the life, development and death of individual businesses or companies that rely on the 
internet. The other side is also developing rapidly targeting server attacks from starting to weaken performance to 
crippled, the most popular in the hacker world, namely attacks by bombarding servers with many requests from one 
computer or more, with one machine to thousands of machines. This study implements several DDoS attack techniques 
targeted at virtual servers and real servers to determine the type of protocol used and its accuracy and reliability. The 
research method uses the concept of Robert Maribe Branch (2009) or ADDIE which consists of Analysis, Design, 
Development, Implementation and Evaluation with the results of successful attacks on the HTTP header on the virtual 
network and on the real network 85.68%, while the TCP has an accuracy value. 87.75% and the real network produces 
90.02%. In addition, the attack using the ping of death on the virtual server was successfully carried out and the real 
server had an accuracy value of 41.45% so that the attack on the TCP protocol was declared very effective in crippling 
the target PC or server. 
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Teknologi semakin melejit, membuka peluang para peraih untung dengan memanfaatkan 
kesempatan dengan serangan-serangan cyber dalam dunia teknologi informasi.  Serangan yang sangat 
menhantui saat ini adalah serangan yang menyerbu server dengan banyak permintaan merupakan 
serangan dengan banyak mesin pada dunia cyber dengan membanjiri trafik jaringan, dengan motif 
utamanya adalah agar server atau jaringan mengalami penurunan kinerja drastis dikarenakan kewalahan 
menerima permintaan yang palsu sehingga server mengalami kemacetan total yang tidak dapat melayani 
permintaan client sama sekali.   
Kaspersky DDoS Intelligence menyatakan Quartal kedua meningkat 30% dibandingkan pada Q1 
dengan peningkatan rata-rata setiap harinya 30%. Serangan pada quartal kedua terdeteksi pada 9 April 
2020 dengan rata-rata serangan setiap hari hampir 300 dan Quartal 1 pada 2020 terjadi 242 serangan 
Sedangkan sebelumnya pada tahun 2018 menurut Akamai pada NETSCOUT Arbor dengn mengkonfirmasi 
serangan DDoS sebesar 1.3 Tbps terhadap Github pada Maret 2018 .  sedangkan menurut Securelist  
menyatakan kuartal I Tahun 2020 terjadi peningkatan DDos sebanyak 80% dibandingkan tahun 
sebelumnya.   Beberapa perusahaan besar yang menjadi korbang antara lain : Github, Amazon Web Service, 
CloudFlare, hingga Bank of America.  Selain itu Tech Radar Pro sebuah perusahaan cyber security 
menyatakan bahwa Pada tahun 2021 ini serangan DDos terus meningkatkan para penyerang dunia siber 
bergerak pada Datagram Congestion Control Protocol (DCPP) . DCCP ini serupa TCP tetapi fitur yang 
digunakan masih sedikit tetapi merupakan sebuah cara terbaru dalam penyerangan dalam dunia cyber. 
  Berdasarkan data kenaikan DDoS dan tingginya resiko yang sanget besar bagi pengusaha baik 
perorangan maupun perusahaan besar, maka dibutuhkan riset-riset deteksi DDoS sebagai dasar 
pengembangan  security system yang handal dan terjangkau.  Security System ini dapat melakukan deteksi 
dan pencegahan terhadap DDoS sehingga server dapat menghadapi serangan-serangan yang terjadi dan 
mengurangi kerugian.  Deteksi DDoS diharapkan dapat menstabilkan pendapatan sebuah perusahaan baik 
perseorangan maupun kelompok serta meningkatkan kepercayaan pelanggan terhadap layanan dari 
perusahaan tersebut. 
 
II. STUDI PUSTAKA 
Faizin Ridho, Anton Yudhana, Imam Riadi (2018) dalam “DDoS Classification Using Neural Network 
and Naïve Bayes Methods for Network Forensics” mengkomparasi jaringan Syaraf Tiruan dengan metode 
Naive Bayes dalam mengaklasifikasi dan menguji akurasi forensik DDoS.  Tingkat akuarasi pada jaringan 
saraf tiruan 95,23% dan naïve Bayes 99,9% secara eksperimen.  
Arif Wirawan Muhammad, Imam Riadi, Sunardi telah melaksanakan penelitian (2016) dalam 
“Analisis Statistik Log Jaringan Untuk Deteksi Serangan DDoS Berbasis Neural Network”, menganalisa pada 
volume, intensitas, dan biaya organisasi pada Distributed denial-of-service (DDoS).  Penelitian ini 
menyisipkan Intrusion Detection System (IDS) sebagai alat prediksi DDoS.  Hasil penelitan ini menghasilkan 
akurasi 90.52% terhadap tiga trafik jaringan yaitu normal, slow DDoS, dan DDoS berhasil dengan baik. 
Abdul Fadil, Imam Riadi dan Sukma Aji (2017) dalam “A Novel DDoS Attack Detection Based on 
Gaussian Naive Bayes pada Department of Electrical Engineering Ahmad Dahlan University  pada  
Distributed denial-of-service (DDoS) pada volume, intensitas, dan prediksi biaya.  Penelitian ini 
menyatakan bahwa penyerang menggunakan komputer dengan jumlah banyak sebagai zombie 
menghabiskan sumber daya  pada jaringan, aplikasi dan layanan server sehingga komputer client dan 
mengalamai kerugian besar  .   
Imam Riadi, Sunardi, Arif Wirawan Muhammad (2017) dalam “Network Packet Classification using 
Neural Network based on Training Function and Hidden Layer Neuron Number Variation” 
mengklasifikasikan paket jaringan menggunakan Neural Network berdasarkan taining function dan variasi 
hidden Layer Neural Number mencapai akurasi 99,6% dengan JST pada neuron lapisan tersembunyi. 
Anton Yudhana, Sunardi dan Priyatno (2019) telah melaksanakan penelitian dalam “Development of 
Door Safety Fingerprint Verification using Neural Network”  pada sidik jari sebagai kunci alami merupakan 
kode unik yang sangat potensi sebagai sistem keamanan.  Verifikasi pada sidik jari pada penelitian ini 
menggunakan Neural Network. Sidik jari pada penelitian ini sebagai input pada Arduino Uno ATMega 2560  
berhasil 100% dengan 10 kail pengujian. 
Faizin Ridho, Anton Yudhana dan Imam Riadi (2016) telah melaksanakan penelitian dalam “Analisis 
Forensik Router Untuk Mendeteksi Serangan Distributed Danial of Service (DDoS) Secara Real Time” 
menyatakan kebutuhan setiap lembaga atau instansi yang terhubung dengan internet yang memungkinkan 
pint masuk serangan dari dunia cyber  yang dapat melumpuhkan server.  Salah satunya adalah router 
untuk mengendalikannya sehingga serangan-serangan yang dilakukan oleh penyerang sehigga dapat 
terjerat hukum.  
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Shahzeb Haider, Adnan Akhunzada and Ghufran Ahmed, Mohsin Raza (2019) telah melaksanakan 
penelitian dalam “Deep Learning based Ensemble Convolutional Neural Network Solution for Distributed 
Denial of Service Detection in SDNs”. SDN ini merupakan perangkat lunak dengan kontrol logika yang 
menghasilkan Jaringan dengan perangkat lunak (SDN).  Convolutional Neural Network (CNN)  dengan Deep 
Learning (DL) sangat efisien mendeteksi DDoS dengan akurasi 99,48% parameter standar dan data ISCX 
2017.    
Yuan, Xiaoyong; Li, Chuanhuang; Li, Xiaolin (2017) dalam DeepDefense: Identifying DDoS Attack via 
Deep Learning membantu meningkatkan kinerja trafik DDoS melalui Deep Defense terdiri dari CNN, RNN 
(LSTM, GRU).  Penelitian ini tingkat kesealahan 39,69% dalam data empat belas dan 2,103% dalam data 
lima belas dibandingkan machine learning konvensional.   
Shurman, Rami Khrai, and Abdulrahman Yateem(2020) dalam “DoS and DDoS Attack Detection Using 
Deep Learning and IDS” membaut sistem online dengan  dua metodologi yaitu Distribusi Refleksi dari  
Denial of Service pada Internet of Things  dan Long Short-Term Memory (LSTM menunjukkkan bahwa 
metodologi ini dapat digunakan mendeteksi DoS dan DDoS, metode LSTM mendeteksi berbagagi DrDos 
dengan data latih CICDDoS 2019.   
Irfan Sofi, Amit Mahajan, Vibhakar Mansotra (2017) dalam “Machine Learning Techniques used for 
the Detection and Analysis of Modern Types of DDoS Attacks”  menyatakan bahwa mendeteksi dan 
melawan serangan DDoS dengan Instrusion Detection Sysem  pada HTTP flood, SIDDoS berhasil terdeteksi. 
Triyono Ramadhan, Kurniawan Teguh (2015) dalam “Analisis Dan Desain Keamanan Jaringan 
Komputer dengan Metode Network Development Life Cycle(DNLC) “menyatakan mendeteksi jaringan 
internal, lokasi data  terpisah di beberapa fakulitas tidak ada secure system sehingga dapat terancam DoS 
atau DDoS.  Hal yang termudah adalah dengan pemasangan firewall system untuk keamanan jaringan.   
Al Munawar Nawirah, Sediyono Agung (2017), menyatakan jenis serangan yang sangat menguras 
sumber daya listrik pada level aplikasi, semaikin tinggi serangan maka semakin tinggi konsumsi daya 
listrik yang digunakan. Jika serangan meningkat tajam sampai pada level maksimal maka serangan tidak 
lagi dapat ditampung oleh Network Interface Card (NIC). 
Shi Dong,  Khushnood Abbas,  And Raj Jain (2019) dalam penelitian “A Survey on Distributed Denial 
of Service (DDoS) Attacks in SDN and Cloud Computing Environments”, penelitian DDoS pada SDN dan cloud. 
Deteksi anomali dilakukan pada SDN dan virtualiasasi fungsi jaringan mengkonstribusi arus lalu lintas 
dalam sistem berhasil dengan baik. 
Bharti Nagpal; Pratima Sharma; Naresh Chauhan; Angel Panesar (2015)  dalam “DDoS tools: 
Classification, analysis and comparison”  memberikan pemahaman tentang alat, metode dan dan 
mekanisme serangan DDos di masa sekarang pada serangan DDoS yang efektif , halus dan kompleks. 
Boyang Zhang; Tao Zhang; Zhijian Yu (2017) melaksanakan penelitian “DDoS Detection and 
Prevention Based on Artificial Intelligence Techniquec”   mendeteksi dan mencegah DDos dengan teknik 
kecerdasan buatan dalam range jumlah paket, rata-rata ukuran paket, interval waktu varians, varians 
ukuran paket, jumlah byte, tarif paket dan kecepatan bit berhasil dengan baik. 
Zhijun WU, Chen WANG, Hualong ZENG  (2011) dalam “Research on the Comparison of Flood DDoS 
and Low-rate DDoS”  membandingkan antara FDDoS dan LDDoS dalam kawasan waktu dan kawasan 
frekuensi dengan simulasi efek serangan dan perlawanan firewall . Mereka menyataka bahwa Flood DDoS 
dapat dilakukan mudah dengan efek serangan ideal, tetapi firewall saat ini dapat melawannya dengan baik. 
Shorey, T., Subbaiah, D., Goyal, A., Sakxena, A., & Mishra, A. K. (2018) telah melaksanaka penelitian 
dalam “Performance Comparison and Analysis of Slowloris, GoldenEye and Xerxes DDoS Attack Tools”  , 
menganalisa karakteristik serangan Slowloris, GoldenEye, dan Xerxes.  Semua tools ini bekerja pada traffik 
HTTP dalam meluncurkan serangan DDoS.  GoldenEye dan Xerxes membutuhkan waktu dalam 
keberhasilannya melancarkan DDoS.  
Bhosale, K. S., Nenova, M., & Iliev, G. (2017) telah melaksanakan penelitian dalam “The Distributed 
Denial Of Service Attacks (Ddos) Prevention Mechanisms on Application Layer memastikan DDoS melakukan 
serangan pada layanan web dengan cepat dengan mentransfer komunitas riset pada jaringan konvensional  
kecenderungan pada lapisan aplikasi pada web modern  
Blazek, P., Gerlich, T., & Martinasek, Z. (2019) telah melaksanakan penelitian dalam “Scalable DDoS 
Mitigation System” Pada penelitan menyatakan bahwa DDoS dalam dua dekade lebih telah menyerang 
dalam dunia maya dan merupakan salah satu serangan yang paling merusak di internet. Sistem filter ini 
DDoS modular dalam bentuk grid yang berisi parameter dengan kondisi tertentu berhasil baik dengan 
harga murah. 
Jiao, J., Ye, B., Zhao, Y., Stones, R. J., Wang, G., Liu, X., Xie, G. (2017) telah melaksanakan penelitian 
dalam “Detecting TCP-Based DDoS Attacks in Baidu Cloud Computing Data Center”  komputasi berbasis 
cloud  sebagai infrastuktur dalam sebuah big data dan DDoS .  Pada penelitian ini mereka berhasil 
mengidentifiaksi dua mode serangan yaitu mode serangan IP tetap dan serangan IP random dalam 
penyerangan mendeteksi DDoS 99% dan alarm palsu 1% dalam komputasi berbasis cloud Baidu. 
 
III. METODE PENELITIAN  
Penelitian dengan metode R n D ( Research and Development) dengan menadopsi dari Robert 
Maribe Branch (2009) dengan pendekatan ADDIE yang meliputi langkah-langkah Analyst, Design, 
Development, Implemtation dan Evaluation.  Seperti pada gambar 1 sebagai berikut: 
 
Gambar 1.  Metode Penelitian ADDIE 
  
A. Analyst 
Kegiatan ini berisi data mengenai situasi dan kondisi jaringan komputer pada saat ini, serangan-
serangan yang muncul pada jaringan komputer, kerugian-kerugian yang dialami dengan adanya seragan-
serangan dalam dunia maya.  Mengangkat salah satu serangan yang paling populer yaitu  DDoS pada 
jaringan komputer yang terjadi dan server yang mengalami down.  Menganalisa dugaan terjadinya server 
down, mengamati traffik berlebih yang terjadi pada jaringan. 
 
B. Design 
Tahap perancangan meliputi desain penelitian yang akan dikerjakan yaitu membuat virtual network 




















Menganalisa log data traffik dengan beberapa teknik penyerangan dengan beberapa tools yaitu Low 
Orbit Ion Cannon (LOIC), Slowloris, Ping of Death dengan 2 teknik penyerangan pada virtual network dan 
real network.  Pada virtual server menggunakan virtualbox dengan sistem operasi windows server 2016 
dengan Pengaktifan Active Directory, IIS , dan DNS server yang diset dengan pengalamatan kelas C dengan 
ip : 192.168.10.10 dengan attacker dari PC dengan ip : 192.168.10.20 subnetmask 255.255.255.0 dengan 
sistem operasi windows 10 menggunakan tipe jairngan client server.  Proses terjadinya trafik paket data 
dari PC client dan dicapture menggunakan wireshark. Hasil capture pada wireshark dianalisa dengan 
memisahkan antara paket sah dan paket tidak sah sehingga dapat diketahui kekuatan atau kemampuan 
serangan pada server virtual.   
 
D. Implementation 
Tahap ini merupakan tahap mengimplementasikan penyerangan menggunakan DDoS pada real 
network yaitu pada website www.smkxxxxxx.sch.id yang memiliki ip 103.145.226.105 dengan ip 
36.86.63.182 dan virtual server yang dibangun menggunakan sistem operasi Windows Server 2016 
dengan ip 192.168.10.10 yang terbagun webserver menggunakan Internet Information Services (IIS) yang 
memiliki DNS : www.srisuharti.net,  Client berupa Laptop dengan ip 192.168.10.20 sebagai attacker 
dengan mengirimkan banyak DDoS. Implementasi ini dimonitoring menggunkan wireshark baik trafik 
konektivitas jaringan maupun paket data yang terkirim baik paket sah maupun tidak sah meliputi 
protokol, IP dan banyak paket beserta panjang paketnya.   Penyerangan ini bertujuan untuk mengetahui 
lebih lanjut dari kekuatan beberapa teknik penyerangan DDos pada Server yang menghasilkan akurasi 
data.  
E. Evaluation 
Pada tahap evaluasi mengunakan 4 parameter untuk menganalisa hasil dari paket sah dan paket 
tidak sah berdasarkan ip, protokol, banyak paket beserta panjang paket.  Adapun 4 meliputi True Positif 
(TP), True Negatif (TN), False Positif (FP) dan False Positif Negatif (FN)  sebagai dasar indikator 
penghitungan akurasi DDoS. (arif wirawan, 2017). 
 
Akurasi =(TP +TN)/ ( TP +TN+FP+FN) 
 
Keterangan: 
TP: True Positif merupakan trafik paket data yang diidentifikasikan DDos dan merupakan paket DDoS 
TN: True Negatif merupakan trafik paket data yang diidentifikasikan paket data normal dan merupakan 
paket data normal 
FP: False Positif merupakan trafik paket yang diidentifikasikan paket data normal dan merupakan 
paket data DDoS 
FN: False Negatif merupakan trafik paket data yang diidentifikasikan DDoS dan merupakan sebagai 
paket normal 
 
IV. HASIL DAN PEMBAHASAN  
Hasil penelitian dari virtual server dan real server didapat dengan menganalisa teknik DDoS 
dilancarkan dari beberapa tool dengan pemantauan aliran trafik melalui Command Prompt dan Wireshark 
pada Low Orbit Ion Cannon (LOIC), Slowloris, Ping of Death sebagai berikut: 






Gambar 3. Tampilan ping CMD 
b. Hasil sampling monitoring melalui wireshark seperti pada gambar 4. 
Gambar 4. Tampilan melalui Wireshark 
Tabel akurasi berbagai teknik untuk melancarkan DDoS pada server atau PC target dengan 
dinormalisasi.  Akurasi ini akan menunjukkan bahwa teknik yang sangat handal dalam melancarkan DDoS 
sangat perlu dikembangkan penangkalnya untuk keamanan jaringan tingkat lanjut. Adapun hasil tabel dan 
perhitungan akurasi dari masing-masing teknik yang digunakan adalah sebagai berikut: 
a. Teknik Penyerangan pada Header HTTP 



















Gambar 5. Hasil konektivitas melalui Command Prompt pada virtual server 
 
Pada Gambar 5. Hasil konektivitas melalui Command Prompt pada virtual server dari respond time 91 ms 
menjadi 206 ms dan mengalami request time out secara berulang yang menunjukkan koneksi telah 
terhambat atau berat. 













Gambar 6. Hasil konektivitas melalui Command Prompt pada virtual server 
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Pada Gambar 6. Hasil konektivitas melalui Command Prompt pada real server diatas menunjunkkan 
36 ms menjadi 1426 ms dan mengalami request time out secara berulang yang menunjukkan bahwa 
konektivitas ke server sudah mengalami hambatan atau berat. 












Gambar 7. Gafik Hasil konektivitas melalui Command Prompt pada virtual server 
Gambar 7 menunjukkan grafik hasil analisa penyerangan melalui header HTTP menggunakan tools 
DDoS slowloris ini sangat ampuh dalam melumpuhkan server atau PC target.  Akurasi 100 % pada  pada 
virtual network dan 85,68% dalam Real Network , hal ini terlihat bahwa PS/server target dalam waktu 1 
menit mengalami down. 
b. Penyerangan DDoS melalui protokol TCP  




Gambar 8. Hasil konektivitas melalui Protokol TCP pada virtual server dan real server 
Pada gambar 8. diatas menunjukkan bahwa waktu respon semakin lama pada virtual server dari 17 
ms menjadi 423 ms, sedangkan pada real server dari 1 ms menjadi 2359 ms. 
Tabel 2. monitoring melalui Wireshark 
 
Gambar 9. Grafik Hasil konektivitas melalui Protokol TCP pada virtual server dan real server 
 
Gambar 9. Menunjukkan grafik hasil konektivitas melalui Protokol TCP pada virtual server dan real 
server menunjukkan Hasil analisa penyerangan menggunakan protokol TCP menggunakan tools DDoS LOIC 
ini ampuh dalam melumpuhkan server atau PC target.  Akurasi 87,75 % pada  pada virtual network dan 
90,02% dalam Real Network , hal ini terlihat bahwa PC/server target dalam waktu 3 menit mengalami 
down. 
c. Penyerangan DDoS melalui Ping of Death  
 monitoring melalui CMD ping 
 

















Gambar 11. Hasil konektivitas melalui Ping of Death pada real server 
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Gambar 12. Hasil konektivitas melalui Ping of Death pada virtual server dan real server 
 
 
Gambar 12 menunjukkan grafik hasil analisa penyerangan pada ping of death ini kurang handal dalam 
melumpuhkan server. 
 
Akurasi 99% dalam virtual network dan 41,15% dalam Real Network , hal ini terlihat bahwa 
PC/server target dalam waktu 5 menit mengalami belum mengalami down.  Hal ini dilakukan dengan 2 PC 
dengan masing-masing 10 bot masih belum mengalami down, walaupun terdeteksi akurasinya di virtual 
network 99% sehingga dinyatakan bahwa ping of death kurang efektif karena pada real server akurasinya 
rendah yaitu 41,25% apabila digunakan untuk menyerang server atau PC target. 
 
V. SIMPULAN  
Penelitian ini menganalisa serangan Distribution Denial of Service (DDoS) pada virtual server dan real 
server dengan penerapan web server dan website.   Hasil analisa dari penelitian ini menyatakan bahwa 
serangan pada header HTTP pada virtual network dengan nilai akurasi 99 % dan pada real network 85,68 
%, sedangkan pada TCP memiliki nilai akurasi 87,75% dan pada real network menghasilkan nilai akurasi 
90,02%.  Selain itu penyerangan penggunaan ping of death pada virtual server menghasilkan nilai akurasi 
100 % dan pada real server nilai akurasi 41,45% .  Hal ini menunjukkan hasil yang cenderung ekuivalen 
dan mendekati hasil antara virtual network dan real network ini adalah pada header HTTP dan pada 
protokol TCP.  Header HTTP bekerja sangat menggunakan protokol TCP pada saat berada pada lapisan 
aplikasi, hal ini dikarenakan HTTP saat berada pada lapisan aplikas untuk tranfer data yang sangat handal 
sangat membutuhkan protokol TCP.  Berdasarkan hal tersebut maka penyerangan DDoS pada protokol 
TCP sangat efektif untuk melumpuhkan PC target atau Server.  Penelitian ini sebagai dasar pengembangan 
Forensik Distribution Denial of Service (DDoS) yang efektif dan untuk mensolusikan sebuah detektor DDoS 
dengan mempertimbangkan karakteristik dari sebuah DDoS yang menyerang sebuah server atau PC target. 
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